
Мошенники создают фишинговые страни-

цы, с помощью которых воруют данные карт 

и получают доступ к банковским счетам до-

верчивых пользователей. 

 
 

Будьте бдительны, не наступайте 

на чужие грабли! 

Всегда сохраняйте здоровый скептицизм 

и не торопитесь следовать чужим инструкци-

ям, как бы ни были взволнованы. 

Признак 5. На вас давят 
 

Мошенники всегда торопят, чтобы не дать 

вам времени обдумать ситуацию. Вас принуж-

дают к чему-то, ставят условия: «сейчас или 

будет поздно». Ситуация, в которой вам 

не дают права выбора и заставляют немедлен-

но действовать, подозрительна. 

Если чувствуете психологический диском-

форт, лучше сразу же прекращайте общение. 

Ведь чем дольше вы разговариваете 

с мошенником, тем сильнее он будет на вас 

давить. 

Никогда не принимайте поспешных 

решений, особенно если они касаются 

ваших финансов.  

Всегда берите паузу, чтобы разобраться 

в том, что происходит. Возьмите за правило 

перепроверять любую информацию 

в первоисточнике. 
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Если есть подозрения, что Вы 

стали жертвой мошенников, 

немедленно обратитесь в по-

лицию по телефонам: 02, 102! 

https://fincult.info/article/fishing-chto-eto-takoe-i-kak-ot-nego-zashchititsya/
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Аферисты постоянно придумывают новые 

способы выманить у людей деньги или конфи-

денциальные данные для доступа к счетам. 

 

 

 

 

 

 

Признак 1. На вас выходят сами 
 

Вам звонит незнакомец, присылает СМС-

сообщение, электронное письмо или ссылку 

в мессенджере. Кем бы он ни представился — 

сотрудником банка, полиции, магазина, вашим 

знакомым — насторожитесь. Раз он стал ини-

циатором контакта, ему что-то от вас нужно 

Быстро проверить, тот ли он, за кого себя 

выдает, не получится. Стоит быть бдительным 

и никому не верить на слово. 

Признак 2. С вами говорят о деньгах 
 

 
 

Основная задача мошенников — получить 

доступ к чужим деньгам. Схемы обмана почти 

всегда связаны с финансами: вам предлага-

ют перевести все деньги на «безопасный счёт», 

оплатить «страховку для получения кредита» 

или «очень выгодно» инвестировать свои сбе-

режения (на самом деле — в финансовую пи-

рамиду). 

 

Легенды могут быть какими угодно, 

но речь всегда про деньги, которые 

вы можете потерять или получить. 
 

Признак 3. Вас просят сообщить данные 
 

Если ворам нужны ключи от квартиры, 

то социальным инженерам - «ключ» к деньгам 

на ваших счетах. Это могут быть конфиденци-

альные данные вашей карты, включая срок 

действия и три цифры с ёе обратной стороны. 

Либо логины и пароли к личному кабинету 

на сайте банка или мобильному приложению. 

И почти всегда — коды из банковских уведом-

лений. 

Настоящий сотрудник банка никогда 

не спросит секретные реквизиты кар-

ты, ПИН-коды и пароли. 

 
 

Признак 4. Вас выводят из равновесия  
 

Мошенники стремятся вызвать у вас силь-

ные эмоции — напугать или обрадовать. Так 

они сбивают с толку и притупляют бдитель-

ность потенциальной жертвы.  

 

 
 

 

 

 

Пять примет, по которым 

можно вычислить мошенников 

 

Мошенничество – хищение чужого иму-

щества или приобретение права на чу-

жое имущество путём обмана или зло-

употребления доверием. Лицо, занима-

ющееся этим, называется мошенник или     

мошенница. 

Цель мошенников – заставить Вас пе-

редать свои денежные средства 

«ДОБРОВОЛЬНО» 
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